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1. Tên học phần: Nhập môn an toàn thông tin  IT5563061 

2. Số tín chỉ: 3 (3,0) 

3. Trình độ: Cho sinh viên năm thứ ba.  

4. Phân bổ thời gian 

     - Lên lớp:  

            Lý thuyết: 45 tiết (2 tiết lên lớp/tuần, 1 tiết = 50 phút) 

       Thực hành: 0 tiết 

- Tự học: (45 x 2) = 90 giờ  

5. Điều kiện tiên quyết: Học sau các học phần: Tin học cơ bản, Hệ điều hành, Mạng 

máy tính. 

6. Mục tiêu của học phần 

 6.1. Kiến thức: 

Mục tiêu của môn học là cung cấp cho sinh viên những kiến thức nền tảng về an 

toàn dữ liệu trên cả hai khía cạnh: Lý thuyết và thực tế. Môn học cung cấp về các vấn 

đề an toàn dữ liệu, các giao thức mã hóa, chuẩn bảo mật thông tin, các biện pháp phòng 

ngừa rủi ro an ninh. 

 6.2. Kỹ năng: 

Hoàn thành môn học, sinh viên có thể hiểu được các mối đe dọa tiềm ẩn cho hệ 

thống thông tin và một số kiểu tấn công thông tin điển hình; từ đó chọn lựa những cơ 

chế bảo mật dữ liệu phù hợp để ứng phó. 

 6.3. Về năng lực tự chủ và tự chịu trách nhiệm: 

- Có thái độ nghiêm túc trong học tập;  

- Có đạo đức, lương tâm nghề nghiệp, có trách nhiệm với công việc, dám làm, 

dám chịu trách nhiệm. 

- Có ý thức tổ chức kỷ luật, chủ động trong quá trình học tập. 



7. Mô tả vắn tắt nội dung của học phần:  

 Khái niệm về bảo mật hệ thống thông tin, an toàn bảo mật hệ thống; Các phương 

pháp mã mật; Xác thực thông điệp, chữ ký điện tử và giao thức xác thực; các biện pháp 

phòng chống rủi ro đối với dữ liệu và hệ thống. 

8. Nhiệm vụ của sinh viên:  

 - Lên lớp theo quy chế (Lên lớp  80% số tiết của học phần). 

 - Hoàn thành bài tập giáo viên giao. 

 - Bài tập tiểu luận môn học. 

  - Dự kiểm tra học trình và thi hết học phần. 

9. Tài liệu học tập: 

- Sách, giáo trình chính:  

 [1] Giáo trình Bảo mật hệ thống thông tin-Trường Đại học Thái Bình. 

-Tài liệu tham khảo:  

[2]  Man Young Rhee, Wilay, "Internet Security - Cryptographic Principles, 

Algorithms and Protocols“ , 2003. 

[3]  Commerce Systems-Architecture & Application, Wasim.E.Rajput, 2000. 

[4]  Douglas R. Stinson, “ Cryptography Theory and Practice ”, University of 

Nebraska-Lincoln. 

10. Tiêu chuẩn đánh giá sinh viên: Theo quy chế số 25/2006/QĐ-BGDĐT ngày 

26/6/2006 của Bộ trưởng Bộ Giáo dục và Đào tạo. 

10.1. Thang điểm đánh giá: 10 

10.1. Tiêu chí đánh giá 

STT Điểm thành phần Quy định Trọng số Ghi chú 

1 

Điểm thường xuyên, đánh giá 

nhận thức, thái độ thảo luận, 

chuyên cần, làm bài tập ở nhà. 

- Số tiết dự học/Tổng 

số tiết: 10%. 

- Số bài tập đã 

làm/Tổng số bài tập 

được giao: 10%. 

10%  

2 

Điểm kiểm tra định kỳ 3 điểm 

Kiểm tra viết 45’ 

Điểm tiểu luận 

- 2 bài kiểm tra 1 tiết 

trên lớp. 

- 1 điểm tiểu luận 

30%  

3 Thi kết thúc học phần - Thi lý thuyết (90’) 60%  

10.2. Cách tính điểm 

 - Sinh viên không tham gia đủ  80% số tiết học trên lớp không được thi lần đầu. 



- Điểm thành phần để điểm lẻ đến một chữ số thập phân. 

- Điểm kết thúc học phần làm tròn đến phần nguyên.  

 

11. Thang điểm: 10 

12. Nội dung chi tiết học phần 

Chương Nội dung LT TH 

1 

Chương 1:  Tổng quan về Bảo mật hệ thống thông tin 

1.1 Khái niệm về an toàn mạng 

1.2 Lịch sử bảo mật hệ thống thông tin 

1.3 Sự cần thiết phải bảo vệ hệ thống thông tin. 

1.4 Các biện pháp phát hiện hệ thống bị tấn công 

1.5 Các đặc trưng kỹ thuật an toàn hệ thống 

1.6 Tổng quan về an toàn thông tin trên internet 

6 0 

2 

Chương 2:  Mã hóa đối xứng và bảo mật thông tin     

2.1  Nguyên tắc mã hóa đối xứng   

2.2  Các giải thuật mã hóa đối xứng  

2.3  Các chế độ mã hóa 

2.4  Vị trí thiết bị mã hóa 

2.5  Vấn đề phân phối khóa trong mã hóa đối xứng   

4 0 

3 

Chương 3:  Mã hóa khóa công khai và chứng thực thông tin  

3.1  Giới thiệu về chứng thực thông tin 

3.2  Các hàm băm và giải thuật HMAC 

3.3  Nguyên lý mã hóa khóa công khai 

3.4  Các giải thuật mã hóa khóa công khai 

3.5  Chữ ký số   

3.6  Quản lý khóa 

5 

1KT 

0 

4 

Chương 4:  Các ứng dụng xác thực  

4.1 Xác thực đơn, đa yếu tố  

4.2  Kerberos – một dịch vụ xác thực khóa bí mật 

4.3  X.509 – một dịch vụ xác thực khóa công khai  

4.4 PKI – hạ tầng khóa công khai  

4 0 



Chương Nội dung LT TH 

5 

Chương 5:  Các lỗ hổng bảo mật           

5.1   Trao đổi thong tin của một số giao thức TCP/IP   

5.2   Các lỗ hổng bảo mật  

5.3   Authentication Header 

5.4   Encapsulation Security Payload 

5.5   Kết hợp Security Associations 

5.6   Quản lý khóa 

5.7 VPN 

6 

 

0 

 

6 

Chương 6:  Phần mềm mã độc          

6.1 Mã độc  

6.2   Các biện pháp đối phó với mã độc 

4 0 

7 

Chương 7:  Bảo mật Web          

7.1   Giới thiệu 

7.2   Các công nghệ web 

7.3  Cookies 

7.4  Pretty Good Privacy 

7.5 S/MIME 

7.6 Các vấn đề bảo mật trong dịch vụ Email 

7 

1KT 

0 

8 

Chương 8: Kiểm soát truy nhập 

8.1 Mô hình kiểm soát truy nhập 

8.2 Rủi ro và quy trình khôi phục rủi ro 

8.3 Chính sách bảo mật hệ thống 

8.4 Hệ thống tin cậy 

4 0 

9 

Chương 9:  Tường lửa (Firewalls) 

9.1  Vai trò của tường lửa 

9.2 Chức năng của firewall 

9.3 Phân loại 

9.4 Nguyên lý thiết kế Firewalls 

9.5 Các bước cần thiết xây dựng firewall 

Ôn tập kết thúc 

3 0 

 

 

  



13. Hình thức và nội dung từng tuần: 

 

HTTCDH Nội dung 

Thời 

gian 

(tiết) 

Yêu cầu 

SV chuẩn 

bị và địa 

chỉ tư liệu 

Ghi 

chú 

Nội dung: (Tuần 1) 

Lý thuyết Chương 1:  Tổng quan về Bảo mật hệ thống 

thông tin 

1.1 Khái niệm về an toàn mạng 

1.2 Lịch sử bảo mật hệ thống thông tin  

1.3 Sự cần thiết phải bảo vệ hệ thống thông tin. 

1.4 Các biện pháp phát hiện hệ thống bị tấn công 

1.5 Các đặc trưng kỹ thuật an toàn hệ thống 

4 Tài liệu [1] 

Chương 1  

Tài liệu [2]. 

Chương 1 

 

Nội dung: (Tuần 2) 

Lý thuyết 1.6 Tổng quan về an toàn thông tin trên internet 

Chương 2:  Mã hóa đối xứng và bảo mật 

thông tin 

 

    

   

2.1  Nguyên tắc mã hóa đối xứng   

2.2  Các giải thuật mã hóa đối xứng  

4 Tài liệu [1] 

Chương 

1,2 

 

 

Nội dung: (Tuần 3) 

Lý thuyết 2.3  Các chế độ mã hóa 

2.4  Vị trí thiết bị mã hóa 

2.5  Vấn đề phân phối khóa trong mã hóa đối 

xứng   

Chương 3:  Mã hóa khóa công khai và chứng 

thực thông tin 

3.1  Giới thiệu về chứng thực thông tin 

3.2  Các hàm băm và giải thuật HMAC 

4 Tài liệu [1] 

Chương 

2,3  

 

 

Nội dung: (Tuần 4) 

Lý thuyết 3.3  Nguyên lý mã hóa khóa công khai 

3.4  Các giải thuật mã hóa khóa công khai 

3.5  Chữ ký số   

3.6  Quản lý khóa 

4 

 

 

Tài liệu [1] 

chương 3 

 

 

Nội dung: (Tuần 5) 



HTTCDH Nội dung 

Thời 

gian 

(tiết) 

Yêu cầu 

SV chuẩn 

bị và địa 

chỉ tư liệu 

Ghi 

chú 

Lý thuyết Chương 4:  Các ứng dụng xác thực  

4.1 Xác thực đơn, đa yếu tố  

4.2  Kerberos – một dịch vụ xác thực khóa bí mật 

4.3 X.509 – một dịch vụ xác thực khóa công khai  

4.4 PKI – hạ tầng khóa công khai  

4 

 

Tài liệu [1] 

Chương 4  

 

 

 

Nội dung: (Tuần 6) 

Lý thuyết Chương 5:  Các lỗ hổng bảo mật     

5.1   Trao đổi thong tin của một số giao thức 

TCP/IP   

5.2   Các lỗ hổng bảo mật  

5.3   Authentication Header 

5.4   Encapsulation Security Payload 

5.5   Kết hợp Security Associations 

 

3 + 

1KT 

 

 

Tài liệu [1] 

Chương 5 

 

 

Nội dung: (Tuần 7) 

Lý thuyết 5.6   Quản lý khóa 

5.7 VPN 

Chương 6:  Phần mềm mã độc 

6.1 Mã độc  

Kiểm tra (1T) 

4 Tài liệu [1] 

Chương 5,6 

 

 

Nội dung: (Tuần 8) 

Lý thuyết 6.2   Các biện pháp đối phó với mã độc 

Chương 7:  Bảo mật Web      

7.1   Giới thiệu 

7.2   Các công nghệ web 

4 Tài liệu [1] 

Chương 

6,7 

 

 

Nội dung: (Tuần 9) 

Lý thuyết 7.3  Cookies 

7.4  Pretty Good Privacy 

3 + 

1KT 

 

Tài liệu [1] 

Chương 7 

 

Nội dung: (Tuần 10) 

Lý thuyết 7.5 S/MIME 

7.6 Các vấn đề bảo mật trong dịch vụ Email 

Chương 8: Kiểm soát truy nhập 

8.1 Mô hình kiểm soát truy nhập 

8.2 Rủi ro và quy trình khôi phục rủi ro  

4 

 

 

 

Tài liệu [1] 

Chương 

7,8 

 

 



HTTCDH Nội dung 

Thời 

gian 

(tiết) 

Yêu cầu 

SV chuẩn 

bị và địa 

chỉ tư liệu 

Ghi 

chú 

Nội dung: (Tuần 11) 

Lý thuyết 8.3 Chính sách bảo mật hệ thống 

8.4 Hệ thống tin cậy 

Chương 9:  Tường lửa (Firewalls) 

9.1  Vai trò của tường lửa 

9.2 Chức năng của firewall 

9.3 Phân loại 

4 

 

 

 

Tài liệu [1] 

Chương 

8,9 

 

 

Nội dung: (Tuần 12) 

Lý thuyết 9.4 Nguyên lý thiết kế Firewalls 

9.5 Các bước cần thiết xây dựng firewall 

Ôn tập kiểm tra. 

2 

 

Tài liệu [1] 

Chương 9 

 

 

                                                                   

TRƯỞNG KHOA 

(Đã ký) 

 

 

 

 

TRƯỞNG BỘ MÔN 

(Đã ký) 

 

 

 

 
 


